CADERNO DE ENCARGOS

“Aquisicao de Servicos de Encarregado de Prestacao de Dados”.
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Clausula 1.2
Objeto

O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto a contratacdo de “Servicos de

Encarregado de Proteccdo de dados para o Municipio de Santa Cruz”.

Clausula 2.2

Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo

6rgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e
seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99.2 do Cédigo dos Contratos Publicos (adiante designado de CCP) e

aceites pelo adjudicatdrio nos termos do disposto no artigo 101.2 desse mesmo diploma legal.

Clausula 3.2
Prazo de Execugdo

O contrato tem inicio com a assinatura do contrato, e vigora por 12 meses, ou até o término do

numero de horas estabelecidas para a implementacado do projeto.
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Clausula 4.2
Obrigacdes principais do prestador de servigos
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de

Encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para o prestador

de servicos as seguintes obrigacdes principais:

a) Prestacdo de Servicos de Encarregado de Prestacdo de dados.

2. Obrigacdo de entrega e manutencdo dos servicos apresentados na proposta em respeito
integral pelas carateristicas técnicas da Prestacdo de Servicos patentes na Parte Il do presente

Caderno de Encargos.

3. Atitulo acessério, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a
todos 0s meios humanos, materiais e informaticos que sejam necessarios e adequados a
prestacdo do servico, bem como ao estabelecimento do sistema de organizacdo necessario a

perfeita e completa execucdo das tarefas a seu cargo.

4. E da responsabilidade do prestador de servicos a cobertura, através de seguros, de todos os
riscos que possam inviabilizar ou prejudicar a prestacdo do servico objeto do presente
contrato.

Cldusula 5.2

Garantia técnica

O prestador de servicos fica sujeito, com as devidas adaptacbes e no que se refere aos
elementos entregues a edilidade, em execugdo do contrato, as exigéncias legais, obrigacdes
do prestador e prazos respetivos aplicaveis aos contratos de prestacdo de servigos, nos termos
do CCP e demais legislacBes aplicaveis.

Clausula 6.2

Prazo de prestagdo do servigco

O prestador de servigos obriga-se a concluir a execugdo do servico, com todos os elementos

referidos nas especificacdes técnicas, anexas ao presente Caderno de Encargos, no prazo
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maximo indicado na proposta a adjudicar respeitando a clausula terceira deste caderno de

encargos.

Cldusula 7.2

Objeto do dever de sigilo

. O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentacdo, técnica
e ndo técnica, comercial ou outra, relativa a entidade adjudicante de que possa ter

conhecimento ao abrigo ou em relacdo com a execucao do contrato.

. Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado

direta e exclusivamente a execucdo do contrato.

. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencdo pelo prestador de
servicos ou que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial

ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes.
Clausula 8.2
Prazo do dever de sigilo
. O prestador de servicos deverd guardar sigilo quanto a informacdes que possa obter no
ambito da execucdo do presente contrato, por qualquer causa, do contrato, sem prejuizo da
sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de

segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas

coletivas.

. O dever de sigilo perdura durante o periodo de execucdo do contrato e apds a cessagao, por

qualquer forma ou motivo, do mesmo.

Clausula 9.2

Preco contratual
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. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigac®es constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar

ao prestador de servicos o preco constante da proposta adjudicada.

Para efeitos da determinacdo do preco base, fixa-se em 15.600,00 €(valor sem IVA) ndo

podendo a proposta, em qualquer caso, ser superior aquele valor.

. O preco referido no ndmero 1 inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante (incluindo as
despesas de alojamento, alimentacdo e deslocacdo de meios humanos, despesas de aquisicao,
transporte, armazenamento e manutencao de meios materiais bem como quaisquer encargos

decorrentes da utilizacdo de marcas registadas, patentes ou licengas).

Clausula 10.2

Condigbes de pagamento

. As quantias devidas pela entidade adjudicante, nos termos das cldusulas anteriores, devem
ser pagas no prazo de 30 dias apds a rececdo pela mesma das respetivas faturas, as quais s6

podem ser emitidas apds o vencimento da obrigacdo respetiva.

Clausula 11.2

Penalidades contratuais

. Pelo incumprimento de obrigacdes emergentes do contrato, a entidade adjudicante pode
exigir do prestador de servicos o pagamento de uma pena pecunidria, de montante a fixar em

funcdo da gravidade do incumprimento, nos seguintes termos:

a) Pela ndo entrega dos servicos contratualizados até 10%.

. Em caso de resolucdo do contrato por incumprimento do prestador, a entidade adjudicante

pode exigir-lhe uma pena pecunidria até 10%.

. Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias pagas
pelo prestador de servigos ao abrigo da alinea a) do n.2 1, relativamente aos servigos cujo

atraso na respetiva conclusdo tenha determinado a respetiva resolucao.
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Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do

prestador e as consequéncias do incumprimento.

A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com

as penas pecunidrias devidas nos termos da presente cldusula.

As penas pecunidrias previstas na presente cldusula ndo obstam a que a entidade adjudicante

exija uma indemnizacdo pelo dano excedente.

Clausula 12.2

For¢a maior

Ndo podem ser impostas penalidades ao prestador de servicos, nem é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das
partes que resulte de caso de forga maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse

razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, sismos, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou
blogueios internacionais, atos de guerra ou terrorismo, motins e determinacdes

governamentais ou administrativas injuntivas.

N&o constituem forca maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do prestador de

servicos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatodria
ou de outra forma resultantes do incumprimento pelo prestador de servicos de deveres

ou énus que sobre ele recaiam;

d) Manifestacbes populares devidas ao incumprimento pelo prestador de servicos de

normas legais;
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e) Incéndios ou inundagdes com origem nas instalagdes do prestador de servigos cuja causa,
propagacao ou proporc¢des se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servicos ndo devidas a

sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo comprovadamente correspondente ao impedimento

resultante da forga maior.

Clausula 13.2

Resolugdo por parte da entidade adjudicante

1. Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatdrio, no caso do prestador de servico

violar de forma grave ou reiterada qualquer das obrigacGes que lhe incumbem.

2. O direito de resolugdo referido no nimero anterior exerce-se mediante declaracdo enviada

ao prestador de servicos.

Clausula 14.2

Resolugdo por parte do fornecedor

O prestador de servicos pode resolver o contrato nos casos previstos no artigo 3329 do CCP.

Clausula 15.2

Foro competente

Para a resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal do Funchal, com expressa renuncia a qualquer outro.
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Clausula 16.2

Subcontratagdo e cessdo da posi¢do contratual

A subcontratacdo pelo prestador de servicos e a cessdo da posicao contratual por qualquer das

partes depende da autorizacdo da outra, nos termos do CCP.

Clausula 17.2

Comunicagdes e notificagdes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou
sede contratual de cada uma das identidades identificados no contrato. Qualquer alteracdo das

informacdes de contacto constantes do contrato deve ser comunicada a outra parte.

Clausula 18.2

Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sdbados, domingos e dias feriados.

Clausula 19.2

Legislacdo aplicavel

O contrato é regulado pelo disposto no CCP e restante legislacdo aplicavel.

Clausula 20.2
Confidencialidade e Protec¢do de Dados

1. A Segunda Outorgante obriga-se, durante a vigéncia do contrato e mesmo apds a sua
cessacdo, a ndo ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e
quaisquer informacles e ou elementos que lhe hajam sido confiados pela Primeira
Outorgante ou de que tenha tido conhecimento no ambito do contrato ou por causa dele.

2. Os dados pessoais a que a Segunda Outorgante tenha acesso ou que lhe sejam transmitidos
pela Primeira Outorgante ao abrigo do contrato serdo tratados em estrita observancia das
regras e normas da Primeira Outorgante.

3.  ASegunda Outorgante compromete-se, designadamente, a ndo copiar, reproduzir, adaptar,
modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer outra forma

colocar a disposicdo de terceiros os dados pessoais a que tenha acesso ou que lhe sejam
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transmitidos pela Primeira Outorgante ao abrigo do contrato, sem que para tal tenha sido

expressamente instruido, por escrito, pela Primeira Outorgante.

No caso em que a Segunda Outorgante seja autorizada pela Primeira Outorgante a

subcontratar outras entidades para a prestacdo de servicos, o mesmo sera a Unica

responsavel pela escolha das empresas subcontratadas, bem como por toda a atuacdo

destas.

A Segunda Outorgante obriga-se a garantir que as empresas por este subcontratadas

cumprirdo o disposto na Lei da Protecdo de Dados Pessoais (Lei n.2 67/98, de 26 de outubro,

doravante designada por LPDP) e na demais legislacdo aplicavel, devendo tal obrigacdo

constar dos contratos escritos que a Segunda Outorgante celebra com outras entidades por

si subcontratadas.

A Segunda Outorgante obriga-se a cumprir rigorosamente o disposto na LPDP e demais

legislacdo aplicdvel em matéria de tratamento de dados pessoais e nomeadamente a:

e Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela
Primeira Outorgante Unica e exclusivamente para efeitos da prestacdo dos servicos

objeto deste contrato;

e QObservar os termos e condicdes constantes dos instrumentos de legalizacdo

respeitantes aos dados tratados;

e Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o

cumprimento do dever de sigilo profissional relativamente aos mesmos dados pessoais;

e Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a
Primeira Outorgante esteja vinculada, desde que tais regras lhe sejam previamente

comunicadas;

e POrem préatica as medidas técnicas e de organizacdo necessarias a protecdo dos dados
pessoais tratados por conta da Primeira Outorgante contra a respetiva destruicao,
acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso ndo
autorizados, bem como contra qualquer outra forma de tratamento ilicito dos mesmos

dados pessoais;

e Assegurar que os seus colaboradores cumpram todas as obrigag®es previstas no

contrato.

A Segunda Outorgante serd responsavel por qualguer prejuizo em que a Primeira

Outorgante venha a incorrer em consequéncia do tratamento, por parte da mesma
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e/ou dos seus colaboradores, de dados pessoais em violagdo das normas legais

aplicaveis e/ou do disposto no contrato.

8. Para efeitos do disposto no numero anteriores da presente cldusula entende-se por
“colaborador” toda e qualquer pessoa singular ou coletiva que preste servicos a
Segunda Outorgante, incluindo, designadamente, representantes legais, trabalhadores,
prestadores de servicos, procuradores e consultores, independentemente da natureza
e validade do vinculo juridico estabelecido entre a Segunda Outorgante e o referido
colaborador.

9. A obrigacdo de sigilo prevista na presente clausula mantém-se mesmo apds a cessacdo
do presente contrato.

Clausula 21.2

Gestor do Contrato

Nos termos do nimero 1 do art.2 290.2-A do CCP, e de acordo com despacho datado de
do senhor vice-presidente da Camara é designado o técnico de informatica grau 3, nivel 2 do

mapa de pessoal desta autarquia, José Nuno Baptista Martins, email nuno@cm-santacruz.pt,

contacto 291520108, como gestor deste contrato.
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PARTE Il

CARATERISTICAS TECNICAS DA PRESTACAO DE SERVICOS
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Clausula 222
Objeto

O presente Caderno de Encargos que tem por objeto a contratacdo de “servicos de Encarregado

de Proteccdo de dados
Clausula 232
Ambito

O presente concurso tem por objeto a aquisicdo de servicos de Encarregado de Proteccdo de

dados.
Clausula 242
Descri¢cdo dos Servigos

1. Fornecimento e configuragdo de plataforma Web Integrada, com mdédulo de suporte ao
RGPD, incluindo utilizadores ilimitados em regime Software as a Service, que permita as

seguintes funcionalidades:

Fluxo de Gestdo de Incidentes, Comunicacdo CNPD e Titular dos Dados
e  Dashboard RGPD

e  Portal do Encarregado de Dados (DPO)

e  Portal da Privacidade (Colaboradores)

e Portal do Controler (Resp. Entidade)

Gestdo de PIAs - Analises de Impacto para a Protecdo dos Dados Pessoais

2. Prestagdo de Servigos especializados de Apoio a Conformidade RGPD, incluindo assessoria

nas matérias de conformidade com o RGPD, tais como:
e Inventario de Dados Pessoais (informacao, aplicacdes, processos, sistemas)
e Avaliacdo de riscos e controlos de seguranca existentes

e Avaliacdo da maturidade dos sistemas existentes (para o tratamento da privacidade de

dados)

e Identificacdo dos riscos para os cidaddos (face a violacdo dos seus dados pessoais)

Pagina 12 de 15



e Atualizacdo de Plano de Formacao (consciencializacdo e politica e procedimentos para

privacidade dados)

e Atualizagdo de Plano de Implementagdo (cronograma detalhado com as atividades,

impacto e responsabilidade)
e Atualizacdo da Politica para a Privacidade dos Dados

e Acompanhamento da implementacdo das medidas técnicas e organizacionais (incluindo

procedimentos e mecanismos de controlo)
e Emissdo de pareceres ou apoio a administracdo / geréncia em matérias de RGPD
e Apoio na realizacdo de avaliacGes de impacto para a protecdo dos dados pessoais.
e Apoio na comunicagdo com a autoridade de controlo.
e Apoio na gestdo de incidentes de seguranca e de protecdo de dados pessoais.
Servigo DPO Externo

e Assumir a responsabilidade de DPO Externo da organizacdo em linha com os requisitos

RGPD
e Prestar servicos especializados de DPO dentro da organizacdo
e Apoiar internamente em assuntos de privacidade e protecdo de dados
e Ajudar naimplementagdo da conformidade com o RGPD
e Conduzir as comunicacGes relevantes com a Autoridade de Controlo (CNPD)

e Auxiliar na comunicagdo com os clientes em assuntos de privacidade e protegdo de

dados
e Minimizar os riscos em privacidade dos dados
e Definir os procedimentos de solicitacdo de dados
e Conduzir de processos de Avaliagdo Prévia de Impacto na Privacidade
e Realizar auditorias internas de conformidade com o RGPD

e Recomendar medidas técnicas e organizativas para a conformidade com o RGPD (e.g.

procedimentos, formacdo necessaria, tecnologia)
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4. Formacdo Profissional

Deve estar prevista a concecao e formacado utilizando conteldos especificos adaptados a

realidade das entidades para as seguintes sessées de formacao:
e  Workshop Chefias — Contextualizacdo RGPD
e Consciencializacdo para a Privacidade dos Dados
5. Numero de Horas a contemplar.
Devera estar contemplado para as a¢8es definidas neste projeto, um minimo de 200 horas.
6. Equipa
e Aequipa de projeto devera incluir:
e 2 Encarregados de Protecdo de Dados - DPOs com certificacdo internacional

e Pelo menos 3 recursos com experiéncia em mais de 3 projetos de assessoria na

implementacdao RGPD ou DPO Externo.

e Pelo menos 1 recursos com mais de 100 horas de formacdo profissional nas areas de

RGPD / seguranca da informac3o.

ldusula 252
Condicbes de Execugdo

Os servicos podem ser efetuados nas instalacdes da entidade adjudicante, presencialmente ou

remotamente (desde que este Ultimo se mostre suficiente para a prestacdo dos mesmos).

Cldusula 262
Niveis de Servigo
O prestador de servicos obriga-se a cumprir os seguintes niveis de servico:

Assegurar a existéncia de um servico de apoio técnico que possa ser contactado das 09:00h as
17:00h, 5 (cinco) dias por semana, no ambito das questdes técnicas decorrentes da prestagao

do servico;
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Clausula 272
Outros

No ambito da utilizagdo das aplicacGes referidas na clausula 22 e em funcdo de necessidades
especificas que venham a ser detetadas, o prestador de servicos podera desenvolver novas
aplicagBes, prestar servicos de consultadoria ndo incluidos na cldusula 22 e ministrar novas
acOes de formacao, devendo as respetivas condi¢des ser estabelecidas por comum acordo

entre as partes.

JOSE N U NO Assinado de forma

digital por JOSE NUNO

BAPTISTA  BAPTISTA MARTINS

Dados: 2020.04.26

MARTINS  1412:00 +01'00°
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